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1 1. Wprowadzenie

Dziekujemy za zakup naszych prduktéw. Dotozyliémy wszelkich
staran, aby spetniaty one jak najlepiej stawiane przed nimi wymagania.
Poswieciwszy im wieloletnig prace badawczg i projektowg jestesmy
szczesliwi dostarczajac urzadzenia spetniajgce najwyzsze standardy i
dajace nowe mozliwosci wykorzystania linii miedzianych.

Modem Tahoe® 684 jest modemem G.shdsl+ pozwalajacym na
transmisje danych z predkoscig do 19456 kb/s po czteroparowej linii
miedzianej. Dzieki modulacji TCPAM-32 osiggane przepustowosci sg
duzo wyzsze niz w modemach HDSL, a zasiegi kilkukrotnie wieksze niz w
modemach VDSL. Dodajac do tego niskie naktady zwigzane z instalacjg
uzyskujemy interesujaca alternatywe dla kosztownych $wiattowodow.

Modem posiada wbudowany router TCP/IP i interfejs Ethernet
10/100Base-T pozwalajacy na podtaczenie modemu bezposrednio do
sieci LAN. Oprogramowanie routera obstuguje protokoty IP, ARP, TCP,
UDP, ICMP. Jest mozliwe zarzadzanie nim przez telnet, SNMP, konsole
szeregowq RS-232 oraz przy pomocy wbudowanej klawiaturki i
wyswietlacza LCD. Statystyki pracy sg dostepne przez WWW. Przebieg
pracy modemu moze by¢ przesytany przy pomocy protokotu syslog do
centralnego serwera.

Jeden interfejs sieciowy moze obstuzy¢ kilka podsieci IP poprzez
aliasy interfejsow (eth0:0, eth0:1, itd.) oraz interfejsy VLAN (eth0.1,
eth0.2, itd.). Modem moze réwniez pracowaé jako bridge pomiedzy
dwiema podsieciami, dzieki czemu dwie sieci LAN potaczone linig DSL
tworzg jedng cato$¢ na poziomie sprzetowym (np. komputery z
systemem Microsoft® Windows™ widza sie w otoczeniu sieciowym).

Dostepny jest serwer DHCP/BOOTP umozliwiajacy przydzielenie
komputerom w sieci adreséw IP, masek podsieci, adresow routerow i
serweréw DNS i wielu innych parametréw niezbednych do pracy. Oprocz
serwera DHCP w modemie jest DHCP/BOOTP Relay Agent przekazujacy
zapytania DHCP/BOOTP z danej podsieci do innego serwera.

Modem obstuguje maskarade (NAT), tj. umozliwia dostep do
internetu catej podsieci przy wykorzystaniu tylko jednego adresu IP.
Ponadto jest mozliwa filtracja ruchu (firewall) na podstawie adreséw IP,
portéw TCP i UDP oraz protokotéw pojawiajacych sie w przesytanych
pakietach.

Oprogramowanie systemowe (firmware) jest zapisane w pamieci
Flash - mozna je aktualizowaé przy uzyciu TFTP. Konfiguracja jest
przechowywana w pamieci EEPROM.
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2. Interfejsy

Na tylnej $ciance modemu znajduja sie nastepujace ztacza:

konsola LAN ilani wylacznik
szeregowa (FastEthernet) zasllanie  asilania

|
) ] |
o o m OO0 OO

2.1, G.shdsl

G.shdsl

Jest to 8-pinowe ztacze RI-45, do ktdrego nalezy podtaczyc linie
dzierzawiong. Podziat pindw na poszczegdine pary jest podobny do
rozktadu potaczen w okablowaniu Cat-5 (EIA-568), dzieki czemu modem
mozna podtaczy¢ do patch-panela zwyklym patch-cordem. Linie mogq
by¢ zamienione miejscami, np. linia 1 w jednym modemie moze by¢
podfaczona do linii 2 w drugim - modem automatycznie to wykryije.

Pin Tahoe 684
linia 1
linia 1
linia 3
linia 2
linia 2
linia 3
linia 4
linia 4

DN UN|DWIN|—

2.2. Konsola szeregowa

Konsola szeregowa RS-232 stuzy do zarzadzania modemem. W
celu podtaczenia modemu do PC nalezy uzy¢ kabla null-modem. Do
pracy wystarczqg 3 potgczenia zaznaczone wyttuszczonym drukiem.

Pin L EFAE] Opis
1 DCD sygnalizacja gotowosci do transmisji
2 RXD dane odbierane przez modem z PC
3 TXD dane wysytane z modemu do PC
4 DTR sygnalizacja wiaczenia PC
5 GND masa
6 DSR sygnalizacja wtaczenia modemu
7 RTS komunikowany przez PC zamiar wystania danych
8 CTS wysytane przez modem zezwolenie na wysytanie danych
9 RI informacja o nadchodzacym potaczeniu




Po podfaczeniu konsoli do PC i uruchomieniu programu
terminalowego uzytkownik ma taki sam dostep do modemu, jak przez
telnet (zob. rozdziat 4).

2.3. FastEthernet

Interfejs FastEthernet stuzy do podtaczenia modemu do sieci
LAN. Moze pracowac z przepustowoscig 10 Mb/s (10Base-T) lub 100
Mb/s (100Base-T), w trybie full-duplex lub half-duplex. Tryb pracy jest
ustawiany automatycznie.

Modem powinien by¢ podtaczony zwyklym (prostym) patch-
cordem do zwykiego portu koncentratora lub przetacznika, a
skrosowanym do komputera, innego routera albo portu ,uplink” w
koncentratorze lub przetaczniku. Po podfaczeniu w interfejsie zapali sie
dioda ,LAN Link”.

W modemie Tahoe® 684 interfejs FastEthernet posiada
nastepujgce diody LED:

O LAN Link - pofaczenie z siecig LAN

O LAN Act - aktywnosc¢ sieci LAN (miga, gdy dane sg odbierane lub
wysyfane)

O 10/100M - przepustowosS¢ potaczenia LAN - zapala sie przy
potaczeniu 100 Mb/s

Obok nich sg dwie diody informujace o danych przesytanych przez
linie DSL.:

O WAN Rx - odbidr z tacza DSL (WAN Receive)
O WAN Tx - nadawanie na tacze DSL (WAN Transmit)




3. Konfiguracja modemu przy pomocy

klawiaturkii wyswietlacza LCD

Najprostszym sposobem konfiguracji modemu jest uzycie

czteroklawiszowej klawiaturki oraz wyswietlacza LCD. Po wiaczeniu
zasilania na wyswietlaczu pojawi sie informacja o typie modemu,
ustawionej przepustowosci, temperaturze procesora i stanie facza:

Kod po prawej stronie oznacza stan poszczegdinych linii DSL. Jest

to skrét kodéw wystepujacych w innych modemach Tahoe 681/682:

OO0OO0OO0OO0OO0OO0OO0

B (BOOQOT) -tadowanie oprogramowania do transceivera G.shdsl
I(IDLE) -transceiver nieaktywny

A(ACTV) -oczekiwanie na sygnat ze zdalnego modemu

0...9 (BPO0...BP9) - kolejne etapy synchronizacji

F (FRAM) -synchronizacja framera

S(SYNC) - linia zsynchronizowana, mozna przesytac dane

D (DEAC) -zanik sygnatu, za chwile nastapi rozsynchronizowanie
W (WAIT) - oczekiwanie przed kolejng proba synchronizacji

Po prawej stronie znajduje sie klawiaturka z klawiszami: "w gore",

"w dot", "Escape" i "Enter". Wciskajac przyciski w gore/w dét mozna
przejs¢ przez kolejne pozycje menu:

OO0OO0OO0OO0O0OO0OO0O0

ustawianie przepustowosci

ustawianie typu modemu (Master/Slave)

wybdr modulacji na taczu DSL

zapis ustawien do pamieci EEPROM

ustawienie adresu IP i maski podsieci na interfejsie ethO
wybor jezyka komunikatow

reset potaczenia

reset modemu

wigczenie/wylaczenie trybu bridge

W kazdej chwili mozna wcisng¢ 'Escape’ aby wrdci¢ do

pierwotnego ekranu. Wcisniecie 'Enter' powoduje wybranie opcji.

3.1. Ustawienie przepustowosci




Po wcisnieciu Entera mozna przy pomocy klawiszy w dot/w gore
ustawié¢ przepustowos$¢. Mozna jg wybrac z zakresu 256-19456 kb/s ze
skokiem 256 kb/s. Na kazdej z linii wykorzystywanych do transmisji jest
ustawiana przepustowos¢ bedaca 1/4 wartosci wyswietlanej na LCD.
Roznigce sie od siebie wartosci (np. w przypadku linii o réznej jakosci)
mozna ustawi¢ poprzez telnet lub konsole szeregowa - zob. rozdziat 4.

Po ustawieniu przepustowosci nalezy wcisng¢ Enter - modem
zresetuje pofaczenie i zacznie je negocjowad z nowymi ustawieniami.

UWAGA! Na obydwu modemach musi by¢ ustawiona ta sama
przepustowosc.

Na modemie po drugiej stronie facza przepustowo$¢ mozna
ustawic przy uzyciu klawiaturki i LCD, przez telnet, konsole szeregowg
lub SNMP. Aby ustawi¢ parametry zdalnie tacze musi byc
zsynchronizowane, zatem najpierw nalezy zmieni¢ parametry w
zdalnym modemie, a dopiero pdzniej w lokalnym.

3.2. Typ modemu

Po wcisnieciu Entera mozna wybrac¢ typ modemu - Master (HTU-
C) lub Slave (HTU-R). Po wybraniu typu nalezy wcisng¢ Enter
potaczenie zostanie zresetowane i modem zacznie je negocjowac z
nowymi ustawieniami.

UWAGA! Zawsze jeden modem musi by¢ ustawiony jako
Master, a drugi jako Slave.

3.3. Kodowaniellinii

Po wcisénieciu Entera mozna wybra¢ typ kodowania sygnatu na
linii G.shdsl. Liczba (32 w powyzszym przyktadzie) oznacza ilos¢
wartosci, jakie mogq by¢ zakodowane w jednym symbolu (32 -
kodowanie 5 bitéw na symbol, 16 - 4 bitow, itd.). Im wiecej bitdw jest
zakodowanych w jednym symbolu, tym mniejsza jest czestotliwosé
sygnatu na linii dzierzawionej. Przyktadowo dla przepustowosci 2048
kb/s i kodowania 2 bitéw na symbol (takiego, jak w modemach HDSL)
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gtdéwna skfadowa sygnatu ma 1024 kHz. Przy kodowaniu 5 bitdw na
symbol ma ona zaledwie 410 kHz. Mniejsza czestotliwos¢ sygnatu
oznacza wyzsze przepustowosci na liniach, ktérych pasmo
przenoszenia jest mocno ograniczone.

Drugi czton - PAM lub TCPAM oznacza modulacje PAM (Pulse
Amplitude Modulation) lub modulacje PAM z kodowaniem Trellis (Trellis
Coded PAM). Modulacja TCPAM jest bardziej efektywna od PAM.

Zalecane jest uzywanie najbardziej efektywnego kodowania 32-
TCPAM. Pozostate kodowanie sa dostepne dla zapewnienia
kompatybilnosci z urzadzeniami innych producentéow. Dodatkowo
przepustowosci nizszych niz 512 kb/s nie mozna uzyska¢ przy
kodowaniu 32-TCPAM - trzeba wybra¢ np. 16-TCPAM. Ustawienie
»auto” powoduje wybranie 32-TCPAM dla przepustowosci 512 kb/s lub
wiekszych, a 16-TCPAM - dla mniejszych.

3.4. Zapis do pamieci EEPROM

Wszelkie zmiany ustawien znikng po resecie modemu, jesli nie
zapiszemy ich na state do pamieci. Po dojsciu do tej opcji nalezy
wcisnac Enter, aby zapisac ustawienia.

3.5. Adres IP i maska podsieci na interfejsie ethO

Standardowo modem jest dostarczany z ustawionym na
interfejsie ethO adresem IP 10.0.0.1 i maska podsieci 255.0.0.0. Po
potaczeniu sie programem "telnet" na ten adres jest mozliwa dalsza
konfiguracja modemu. Jesli jednak adres zostanie przypadkowo
zmieniony lub zapomniany, mozna go ustawi¢ bezposrednio z

klawiaturki. Po wcisnieciu Entera, klawiszami "w goére" i "w dot" mozna
ustawic pierwszy oktet adresu IP:

Po wcisnieciu Entera mozna ustawi¢ kolejno drugi, trzeci i
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3.7

czwarty oktet. Nastepnie jest ustawiana maska podsieci. Strzatki "w
goére" / "w dot" skracajq ja lub wydtuzaja o jeden bit:

Kolejne wcisSniecie Entera zatwierdza ustawienia. Escape
powraca do menu bez zatwierdzania ustawien.

3.6. Wybor jezyka komunikatow

Po wcisnieciu Entera mozna zmieni¢ jezyk wysSwietlanych
komunikatow.

3.7. Reset potaczenia

Po wcisnieciu Entera pofaczenie zostaje zresetowane i jest
negocjowane od poczatku.

3.8. Reset modemu

Po wcisnieciu Entera caly modem jest resetowany. Jesli
ustawienia nie byty zapisane do pamieci EEPROM, zostang stracone.

3.9. Bridge

Ta opcja pozwala wiaczy¢ tryb bridge, w ktorym dwie sieci LAN
potaczone modemami tworzg jedng cato$¢é w warstwie sprzetowej. Sg
mozliwe trzy tryby pracy:



O off - normalny routing TCP/IP

O on- bridge wiaczony, ale modem jest wcigz dostepny pod swoimi
adresami IP, co umozliwia zarzadzanie nim

O transparent - zupetnie przezroczysty bridge

3.10. Parametry linii

Klawisz Esc powoduje powrdt do standardowego ekranu (z
napisem 'Tahoe 684', przepustowoscigq i stanem potaczenia).
Znajdujac sie na tym ekranie mozna wcisng¢ Enter - wéwczas pojawi
sie ttumienie poszczegodlnych linii w dB (wtasciwa warto$¢ pojawia sie
dopiero po petnym zsynchronizowaniu):

Ponowne wcisniecie Entera pokaze tzw. margines szumoéw
(NMR), czyli r6znice miedzy szumami na linii a sygnatem uzytecznym.
Pokazuje on o ile poziom szumdw na linii moze sie jeszcze zwiekszyc,
zanim potaczenie sie roztaczy. Pozwala takze oceni¢ o ile mozna
zwiekszy¢ przepustowos¢, zanim beda problemy z potaczeniem.

Przy NMR < 0 dB modemy nie bedq w stanie nawigzac
pofaczenia.

Najlepiej zachowa¢ NMR >= 6 dB, wowczas stopa bteddw jest
znikoma. Przy mniejszym NMR przesytane pakiety dochodzg z btedami
i muszg by¢ retransmitowane, a przez to efektywna predkosc¢
przesytania danych jest duzo mniejsza. Ten parametr takze ma
poprawng warto$¢ tylko wtedy, gdy modemy sg w petni
zsynchronizowane.

Ponowne wci$niecie Entera przywraca ekran z przepustowoscia i
stanem modemu.




4, Konfiguracja przez telnet i konsole
szeregowaq

4.1. Potaczenie przez telnet

Aby mdc sie potaczy¢ z zupetnie nieskonfigurowanym routerem
nalezy tak skonfigurowac interfejs sieciowy w komputerze, aby
znajdowat sie w tej samej podsieci, co router. Standardowo router ma
ustawiony adres IP 10.0.0.1 i maske podsieci 255.0.0.0. Komputer, z
ktérego router bedzie konfigurowany moze mie¢ adres np. 10.0.0.2 i
maske rowniez 255.0.0.0.

Jesli router byt juz wczesniej konfigurowany i ma poprawnie
ustawiony routing, to mozna sie z nim pofaczy¢ z dowolnego miejsca
sieci podajac jego adres IP.

Po potaczeniu pojawia sie pytanie o hasto dostepu:
User Access Verification

Password:

Standardowe hasto to ,Tahoe” , a uzytkownik to ,root” (bez
cudzystowdw, sg rozrdzniane duze i mate litery). Jedli wpisane hasto jest
poprawne, pojawia sie linia komend:

Tahoe>
4.2, Polaczenie przez konsole szeregowa

W przypadku braku mozliwosci potaczenia przez telnet (np. brak
odpowiednich narzedzi lub nieznajomo$¢ adresu IP routera) przy
pomocy kabla null-modem mozna podtaczy¢ router do portu
szeregowego w komputerze. Po uruchomieniu odpowiedniego programu
terminalowego (np. minicom w systemie Linux, Hyperterm w systemie
Microsoft® Windows™) uzyskujemy dostep identyczny, jak przez telnet -
po wcisnieciu Entera pojawi sie linia komend:

Tahoe>
Standardowo dostep przez konsole nie jest chroniony hastem,

aczkolwiek mozna zapytanie o hasto wigczy¢ przy pomocy komendy
‘console password’.
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4.3. Polecenia
4.3.1. ?, help

Wopisanie ,?” lub ,help” wypisuje liste dostepnych polecen.

4.3.2. arp

Polecenie ,arp” stuzy do konfiguracji tablicy ARP. Samo ,arp”
wyswietla tablice powigzan miedzy adresami IP a adresami sprzetowymi
(MAC):

Tahoe> arp
Adres IP Adres sprzetowy
10.0.0.2 00:50:04:0D:70:31 dynamiczny

Wopisy w tablicy ARP mozna usung¢ wpisujac:
Tahoe> arp del 10.0.0.2

(gdzie zamiast ,,10.0.0.2” powinien sie znalez¢ adres IP, ktorego
wpis chcemy usungc).

Mozna dodaé statyczny wpis ARP przy uzyciu ,arp add"”:
Tahoe> arp add 10.0.0.3 00:50:13:E9:5C:01

Przy pomocy polecenia ,ifconfig” mozna wiaczyé lub wytaczyc
dynamiczne powigzanie adreséw IP z adresami sprzetowymi. Jesli
powigzanie dynamiczne dla danego interfejsu bedzie wylaczone,
woéwczas bedzie mozliwe nawigzanie potaczenia tylko z tymi stacjami,
ktorych adres sprzetowy bedzie statycznie wpisany przy pomocy ,arp
add”. W ten sposéb mozna zabezpieczyé sie¢ przed niepowotanym
dostepem.

4.3.3. bridge

Komenda ,bridge” wiacza lub wytacza tryb bridge. Wigczenie
tego trybu powoduje, ze router staje sie przezroczysty dla wszystkich
rodzajéw pakietéw. Dwie sieci LAN pofaczone modemami zachowuja sie
tak, jakby byly potaczone bezposrenio skretka - komputery po obydwu
stronach nalezg do tej samej podsieci IP. Jesli pracujg pod kontrolg
systemu operacyjnego Microsoft® Windows™ to widza sie w otoczeniu
sieciowym.




Sq dostepne trzy tryby pracy:

O off - normalny routing tcp/ip pomiedzy interfejsami

O on - bridge wiaczony, ale router jest wcigz dostepny pod swoimi
adresami IP, tak wiec mozna nim zarzadzac przez telnet lub SNMP

O transparent - zupetnie przezroczysty bridge - po wtgczeniu tego
trybu router przestaje odpowiada¢ pod swoim adresem IP, tak
wiec wylaczenie tego trybu jest mozliwe wytacznie przez konsole
szeregowq

Wopisanie , bridge list” wyswietla pamietane adresy sprzetowe
(MAC) wraz z informacjg, po ktdrej stronie facza pojawit sie dany adres

Uwaga! Aby bridging dziatat poprawnie nalezy wskazaé,
pomiedzy ktérymi interfejsami ma by¢ dokonywany. Stuzy do tego
komenda ,ifconfig <nazwa interfejsu> bridge on” - nalezy jej
uzy¢ dla kazdego interfejsu, ktéry ma by¢ brany pod uwage.

Uwagal! Do transmisji przez tacze nalezy wybraé protokét
Cisco® HDLC wpisujac polecenie ,dsl hdic”

4.3.4. con

”

Polecenie ,con” powoduje skasowanie catej konfiguracji z
EEPROMu - po restarcie modem powrdci do ustawien fabrycznych. Do
czasu restartu pracuje z niezmienionymi ustawieniami - mozna je
ponownie zapisa¢ do EEPROMu poleceniem ,write” .

4.3.5. config

Polecenie ,config” wyswietla biezacg konfiguracje. Wynik

dziatania mozna bez zadnych modyfikacji wpisa¢ na innym modemie i w
ten sposdb skopiowac na niego kompletng konfiguracje.

4.3.6. console

Komenda stuzy do wiaczenia lub wylaczenia kontroli dostepu
przez konsole szeregowa. Standardowo uzytkownik po podfaczeniu do
konsoli ma bezposredni dostep do linii komend. Po wpisaniu:

console passwd on

router bedzie wymagat zalogowania (podania hasta), tak jak przy
pofaczeniu przez telnet. Aby wytaczy¢ kontrole dostepu nalezy wpisac:

console passwd off
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4.3.7. dhcp 4.3.7

Polecenie ,dhcp” stuzy do konfiguracji serwera DHCP/BOOTP oraz
DHCP/BOOTP Relay Agenta.

Serwer DHCP/BOOTP umozliwia przydzielanie adreséw IP, masek
podsieci, nazw domen, adreséw serweréw DNS i innych parametrow
komputerom w danej podsieci. Sie¢, w ktdrej komputery pobierajg dane
z serwera DHCP lub BOOTP jest fatwo przekonfigurowaé - wystarczy
zmieni¢ ustawienia na serwerze, a wszystkie stacje automatycznie sie
dostosuja.

Protokdt BOOTP jest prostsza odmiang DHCP. Czestym jego
zastosowaniem jest bootowanie komputeréw bezdyskowych - protokét
przekazuje klientowi adres IP, maske podsieci, bramke, nazwe pliku z
systemem operacyjnym oraz adres serwera TFTP, z ktérego mozna ten
plik Sciagnac.

Protokdt DHCP pozwala na przekazanie wielu innych ustawien,
takich jak nazwa domeny, adres serwera DNS, serwera drukarek,
serwera logujacego (syslog), fontservera dla X-Window, ustawien MTU i
default TTLiinnych.

DHCP/BOOTP Relay Agent stuzy do przekazywania zapytart DHCP
i BOOTP pomiedzy sieciami. Standardowo protokoty DHCP i BOOTP
dziatajg w obrebie jednej fizycznej podsieci. Relay Agent wytapuje
zapytania z podsieci, do ktérej jest podtaczony i przekazuje je do serwera
DHCP, ktéry moze znajdowac sie w dowolnym miejscu sieci.

4.3.7.1. Przegladanie ustawien 4.3.7.1

Whisanie samego ,dhcp” wyswietla biezace ustawienia - oto
przyktad konfiguracji serwera:

Tahoe> dhcp
DHCP/BOOTP server
default-lease-time 43200
max-lease-time 86400
network "lan" (ethO):
default-lease-time 43200
max-lease-time 86400
domain-name tahoe.pl
subnet "local": 10.0.0.0/255.255.255.0
default-lease-time 43200
max-lease-time 86400
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filename vmlinuz.2.2.19
next-server 192.168.0.5
routers 10.0.0.1
domain-name-servers 192.168.0.4
domain-name tahoe.pl
address ranges: 10.0.0.3-10.0.0.15
relay server 192.168.0.5 67

4.3.7.2 4.3.7.2. Ogélne zasady konfiguracji serwera DHCP /
BOOTP

Przed przystgpieniem do konfiguracji serwera DHCP/BOOTP
nalezy zapoznac sie z ponizszymi wskazéwkami:

O konfiguracja ma strukture hierarchiczng - najbardziej ogding
grupg jest ,network” - fizyczna sie¢ podtaczona do routera. W
obrebie sieci moze wystepowaé dowolna ilos¢ podsieci IP. Z
kazdej podsieci IP moze by¢ wydzielony jeden lub kilka zakresow
adreséw IP, ktére mogq by¢ dynamicznie przydzielane
komputerom. Mozna takze ustawi¢ sztywne powigzania
pomiedzy adresem IP i adresem sprzetowym. Kazda grupa
(,network”, ,subnet”) ma swoje parametry. Utworzenie nowej
grupy (np. ,subnet” w obrebie ,,network”) powoduje skopiowanie
wszystkich parametrow z grupy nadrzednej (np. jesli sie¢ ,lan” ma
parametr ,domain-name”, to po dodaniu podsieci ,local” jest on
do niej automatycznie kopiowany - p6zniej moze by¢ zmieniony
lub usuniety)

O na poczatku dla kazdego interfejsu nalezy utworzyé¢ ,,network” (w
przyktadzie powyzej sq to ,wan”i lan”)

O w kazdym ,network” nalezy doda¢ podsieci IP takie, jakie
wystepujg w tej sieci (nie muszg one by¢ dostepne z routera
wazne, zeby byty w tej samej fizycznej sieci)

O w tym momencie mozna juz dodawac zakresy adreséw IP i
sztywne powigzania adres IP - adres sprzetowy

4.3.7.3 4.3.7.3. dhcp[on | off | relay ]

Serwer DHCP/BOOTP moze pracowac w trzech trybach:

O on - serwer jest wiaczony i odpowiada na zapytania z podsieci

off - serwer jest wylaczony

relay - serwer jest wytaczony, a aktywny jest Relay Agent
przekazujacy zapytania z podsieci do innego serwera DHCP

—E
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4.3.7.4. dhcpadd

Polecenie dhcp add pozwala na dodawanie sieci, podsieci,
zakresow adresow IP, itp. Moze przybrac nastepujace formy:

O dhcp add network <nazwa>
Dodaje nowg sie¢ podiaczong do interfejsu routera. Sieci powinno
by¢ tyle, ile interfejsdw. Powigzanie sie¢ - interfejs jest dokonywane
pozniej, przy dodawaniu podsieci IP.
dhcp add network lan
0 dhcp add subnet <nazwa> <sie¢> <adres> <maska>
Dodaje nowg podsie¢ IP do danej sieci. Dla kazdej podsieci
podtaczonej do interfejsu LAN lub WAN nalezy dodac podsie¢ IP (z takimi
adresami, jakie sg na danym interfejsie). Dodatkowo mozna dodaé inne
podsieci IP nie skonfigurowane na zadnym interfejsie, a znajdujace siew
tej samej sieci lub znajdujace sie za DHCP Relay'em.
dhcp add subnet local lan 10.0.0.0 255.0.0.0
O dhcp add host <nazwa> <adres mac> <adresip>
Polecenie pozwala statycznie powigzac adres sprzetowy (MAC) z
adresem IP. Adres IP musi naleze¢ do jednej z wpisanych podsieci.
Podanemu adresowi sprzetowemu bedzie przydzielany wyfacznie ten
adres IP:
dhcp add host serwer 00:50:13:2e:15:ca 10.0.0.5
o0 dhcp add range <adres poczatkowy> <adres koncowy>
Polecenie dodaje zakres adresdéw IP, ktére bedg przydzielane
stacjom w sieci. Zakres adreséw musi sie w catosci miesci¢ w jednej z
utworzonych podsieci.
dhcp add range 10.0.0.510.0.0.37
o dhcp add option <opcja> <wartosé>
Polecenie dodaje opcje globalng przekazywang klientowi do

poczatkowej konfiguracji. Dostepne opcje to m.in.
- routers - bramki w danej podsieci (zazwyczaj nalezy




definiowac osobne bramki dla kazdej podsieci, a nie globalnie)

- domain-name - nazwa domeny

- domain-name-servers - adresy serweréw DNS

- filename - nazwa pliku zawierajgcego system operacynjy

- next-server - serwer, z ktdrego plik bedzie Sciggany przez
TFTP

dhcp add option domain-name tahoe.pl
O dhcp add relay <adres> [<port>]

Pozwala doda¢ adres serwera DHCP, uzywanego gdy router
pracuje jako DHCP Relay Agent. Zapytania przychodzace z podtaczonej
do routera podsieci sg przekazywane do tego serwera. Parametr <port>
Jest opcjonalny, domysinie ma warto$¢ 67.

dhcp add relay 192.168.0.3

4.3.7.5 4.3.7.5. dhcpdel
Polecenie pozwala usunac sieci, podsieci, zakresy IP, itd.
O dhcp del network <nazwa>
O dhcpdel subnet <nazwa>

O dhcpdel host <nazwa>

Polecenia usuwajq odpowiednio sie¢, podsie¢ lub hosta
(statyczne powigzanie IP - MAC) o podanej nazwie.

o dhcpdelrelay <adres>

Usuwa serwer DHCP o podanym adresie wykorzystywany w trybie
DHCP Relay.

o dhcp del range <adres poczatkowy> <adres koncowy>
Usuwa zakres adresow IP przydzielanych stacjom.

o0 dhcp del option <nazwa> <wartos¢>
Usuwa opcje globalng. Nalezy - oprocz nazwy - podac jej wartosc,

poniewaz niektdre opcje moga przyjmowac kilka wartosci (np. serwery
DNS, routery, itp.)
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4.3.7.6. dhcprename
Polecenie zmienia nazwe sieci, podsieci lub hosta.
O dhcp rename network <stara nazwa> <nowa nazwa>

O dhcp rename subnet <stara nazwa> <nowa nazwa>
O dhcp rename host <stara nazwa> <nowa nazwa>

4.3.7.7. dhcp network/subnet/host 4.3.7.7
Polecenie pozwala dodaé lub usuna¢ opcje sieci, podsieci i hosta.
Ma dwie formy:

0 dhcp network add <nazwa opcji> <wartosc¢>
o dhcp network del <nazwa opcji> <wartosc¢>

(zamiast ,network” moze by¢ ,subnet” lub ,host”, opcje sg
opisanew p. 4.3.7.4), np. :

dhcp network add domain-name tahoe.pl

Opcje beda obowigzywal wylacznie w obrebie danej sieci,
podsieci lub hosta. Ponadto mozna ustawi¢ dwa parametry:

O dhcp network default-lease-time <wartos¢>
Ustawia czas (w sekundach), na jaki jest przydzielany adres IP. Po
uptywie tego czasu komputer musi zgtosi¢ serwerowi, ze nadal go
uzywa. Jesli sie nie zgtosi, adres jest uznawany za nieuzywany.
O dhcp network max-lease-time <wartos¢>
Stacja (komputer lub inne urzadzenie) moze zazadac innego

czasu przydzielenia adresu IP. Wynegocjowany czas nie bedzie wiekszy
od powyzszego ustawienia

4.3.7.8. dhcp default-lease-time <wartosc¢>
dhcp max-lease-time <wartosc¢>

Polecenia te dziatajg podobnie, jak opisane w poprzednim
punkcie, ale ich znaczenie jest globalne.

43.8. dsl | 4.3.8 |

Jest to grupa polecen pozwalajacych na konfiguracje tacza DSL.




Sa dostepne nastepujace mozliwosci uzycia:

o dsl { fr | ppp | hdic | raw} - wybiera protokdt uzywany do
przesyfania danych przez tacze DSL - Frame Relay, synchroniczne
PPP, Cisco® HDLC lub ,surowe" HDLC bez nagtéwkéw. Tryb
Cisco® HDLC jest zalecany, jeéli modemy maja pracowa¢ jako
bridge.

o dsl speed <predkos¢> [<drugie lacze> <trzecie lacze>
<czwarte tacze>] - ustawia przepustowos¢ tacza DSL.

Nalezy poda¢ warto$¢ w zakresie od 256 do 19456 kb/s, ze
skokiem co 256 kb/s. Mozna réwniez podaC osobne
przepustowosci dla kazdego z tacz - wéwczas nalezy podac cztery
wartosci z przedziatu 64-4864 kb/s. Ta druga mozliwo$¢ moze by¢
przydatna w przypadku linii réznej jakosci.

Ustawienie speed auto wiacza autonegocjacje przepustowosci.
Ze wzgledu na konieczng zgodno$¢ ze standardem G.hs
autonegocjacja jest ograniczona do przepustowosci od 64 do
2304 kb/s na linie (tacznie 256 - 9216 kb/s). Wieksze
przepustowosci mogq by¢ osiggniete jedynie przy recznych
ustawieniach.

Nowa predkosc jest wkgczana po wpisaniu ,dsl reset”.

O dsl type { master | slave } - ustawia typ modemu, master lub
slave. Nowy tryb jest wiaczany po wpisaniu ,dsl reset”. Zawsze
jeden modem musi by¢ ustawiony jako master, a drugi jako slave.

O dsl mod { auto | tcpam32 | tcpam16 | tcpam8 | tcpam 4
| paml16 | pam8 | pam4 | pam2 } - wybiera modulacje
uzywang na linii. Zaleca sie uzywanie modulacji TCPAM32 -
pozostate sg dostepne dla zapewnienia kompatybilnosci z
urzadzeniami innych producentéw. Dodatkowo przepustowosci
nizszych niz 256 kb/s nie mozna uzyska¢ przy kodowaniu
TCPAM32 - trzeba wybra¢ np. TCPAM16. Ustawienie ,auto”
powoduje wybranie TCPAM32 dla przepustowosci 256 kb/s lub
wiekszych, a TCPAM16 - dla mniejszych.

O dsl reset - restartuje pofaczenie DSL, negocjacja zaczyna sie od
poczatku.

III

wyswietli aktualne ustawienia.

Wopisanie samego ,ds




4.3.9. exit, quit
Polecenie powoduje roztgczenie z routerem.
4.3.10. fr

Grupa polecen konfigurujacych protokét Frame Relay. Sg mozliwe
nastepujace parametry:

o fr ansi

o fr q933a

O fr cisco - wybor procedur w kanale kontrolnym Frame Relay
(odpowiednio: ANSI T1.617 Annex D, ITU Q.933 Annex A, Cisco®
LMI).

O fr t391 <wartos¢> - ustawia parametr T391, tzn. ilos¢ prdb
nawigzania potaczenia w kanale kontrolnym, po ktérych facze jest
uznawane za nieaktywne

o fr n391 <wartos¢> - ustawia parametr N391, tzn. odstep w
sekundach pomiedzy kolejnymi prébami nawigzania potaczenia w
kanale kontrolnym

O fr debug on
o fr debug off - wiacza i wylacza wysytanie przez syslog
szczegotow dotyczacych pracy facza Frame Relay
4.3.11. http
Polecenie stuzy do konfiguracji wbudowanego serwera WWW.
Serwer WWW dostepny na porcie 80 pozwala w prosty sposob odczytac
statystyki dotyczace pracy routera. Mozna go wiaczy¢ lub wylaczy¢
wpisujac odpowiednio
http on lub http off
Dodatkowo mozna ograniczy¢ dostep do niego wpisujac:
http host <adres IP>
Wowczas serwer bedzie dostepny wytgcznie z wybranego adresu

IP. Jesli jako adres IP zostanie podane 0.0.0.0 to serwer bedzie dostepny
zewszad.




| 4.3.12 | 4.3.12. ifconfig

Polecenie pozwala skonfigurowaé interfejsy sieciowe. Sa
dostepne nastepujace interfejsy:

O ethO - interfejs ethernet

O eth0:0, eth0:1, itd. - aliasy do interfejsu ethO (jeden interfejs
fizyczny moze obstuzyc kilka podsieci IP)

O eth0.1, eth0.2, itd. - sieci VLAN (sieci LAN odseparowane od
siebie, cho¢ oparte na tym samym okablowaniu)

O eth0.1:0, eth0.1:1, itd. - aliasy do interfejséw VLAN

o frl, fr2, itd. - interfejsy Frame Relay (numer po “fr” jest numerem
DLCI)

O pppO0 - interfejs PPP, uzywany gdy tacze pracuje w trybie
synchronicznego PPP

O wan0 - interfejs HDLC, uzywany gdy tacze pracuje w trybie
Cisco® HDLC
Polecenie ma sktadnie podobng do komendy ,ifconfig” w

systemie Linux:

ifconfig <nazwa interfejsu> [<adres ip>] [netmask
<maska podsieci>] [bcast <adres broadcast>] [ static |
dynamic][bridge{on | off} ]

Podanie samego ,,ifconfig” wyswietla informacje o aktywnych
interfejsach. Podanie ,ifconfig <nazwa interfejsu>" wyswietla
informacje o danym interfejsie. WysSwietlane sg informacje o
ustawionym adresie IP, odebranych i wystanych pakietach, btedach,
ktore pojawity sie podczas transmisji, ilosci odebranych i wystanych
bajtdw, itp.

Wybranemu interfejsowi mozna przydzieli¢ adres IP, maske
podsieci i adres broadcast. Mozna réwniez ustali¢, czy wiaczyé, czy tez
wylaczy¢ dynamiczne powigzanie adreséw IP z adresami sprzetowymi
(dynamiczny lub statyczny ARP).

Przy pomocy parametru bridge mozna ustali¢, czy interfejs
bedzie brany pod uwage podczas pracy w trybie bridge.

| 4.3.13 | 4.3.13. ipchains

Polecenie stuzy do obstugi firewalla oraz maskarady (NATu) - .
udostepniania tgcza do internetu dla catej podsieci przy wykorzystaniu
tylko jednego routowalnego adresu IP.



O ipchainsadd - dodaje wpis na koncu tablicy

O ipchainsinsert -dodaje wpis na poczatku tablicy
O ipchainsdel - usuwa wpis

O ipchains list - wysSwietla aktualne ustawienia
o}

ipchainsflush - usuwa wszystkie wpisy w tablicy
Po komendzie add, insert lub del nalezy podac opcje:
O -s <podsie¢ zrédtowa>/<maska> [zakres portdw]

Okresla zakres adreséw zrédtowych, ktorych dotyczy wpis, jesli
opcja jest pominieta, to wpis dotyczy wszystkich adresow zrodtowych.

o -d <podsie¢ docelowa>/<maska> [zakres portow]
Okre$la zakres adreséw docelowych, ktérych dotyczy wpis, jesli
opcja jest pominieta, to wpis dotyczy wszystkich adreséw docelowych.

O -p <protokdt> (opcjonalnie)
Opcjonalnie mozna zawezi¢ wybdr do okreslonych protokotow.
O -y jesli wpis ma dotyczyé tylko pakietéw TCP SYN

Opcjonalnie mozna zastosowaé regute wytacznie do pakietow
TCP SYN (umozliwia to np. zablokowanie wszelkich zadan potaczen
przychodzacych z zewnatrz przy jednoczesnym dopuszczeniu pakietow
zwrotnych do potaczen wychodzacych z wewnatrz sieci).

O -m<adresIP>

Standardowo maskaradowanemu pakietowi jest przydzielany
adres IP z interfejsu, przez ktdry pakiet zostanie nastepnie wystany. Przy
pomocy powyzszej opcji mozna wymusic uzycie innego adresu.

O accept / deny / masq - informacja, co zrobic z pakietem, ktory
pasuje do podanych warunkéw (zaakceptowac, odrzucic,
maskaradowac).

Uwaga! Router wybiera pierwszg regute z listy, do ktdrej pasuje
dany pakiet. Tak wiec jesli przed szczegétowgq regutg znajduje sie
regufa bardziej ogdina, to ta pierwsza zostanie zastosowana, a ta
druga - zignorowana. Widac to dobrze na pierwszym z ponizszych
przyktadow.

Przyktadowe komendy:




ipchains add -s 215.16.11.0/24 deny
ipchains insert -s 215.16.11.5 accept

Wytacza dostep dla catej podsieci 215.16.11.0/24 z wyjatkiem
adresu 215.16.11.5.

Uwaga! Szczegotowa (dotyczaca jednego adresu IP) reguta
accept musi by¢ dodana przed ogdlng (dotyczacy catej
podsieci) reguiq deny (przy pomocy polecenia insert lub przy
pomocy polecenia add wykonanego przed 'add ... deny'). Router
wybiera pierwszg regute z listy, ktéra pasuje do danego pakietu.
W przeciwnym wypadku zawsze zastosuje regute 215.16.11/0
deny i nigdy nie dojdzie do drugiej (akceptujacej adres
215.16.11.5).

ipchains add d 0.0.0.0/0 80-80 p tcp deny

Blokuje dostep do portu 80 we wszystkich zewnetrznych
serwerach

ipchains add s 192.168.0.0/16 masqg

Wiacza maskarade dla podsieci 192.168.0.0/16 (pozostate adresy
nie sg maskaradowane)

" 4.3.14 | 43.14. keypad

Komenda ,keypad” stuzy do blokowania klawiatury modemu.
Mozliwe sa nastepujace parametry:

O on - klawiatura wigczona (default)
o off - klawiatura zablokowana
O stat - uzytkownik moze jedynie sprawdzac parametry linii

| 4.3.15 | 4.3.15. lang

Pozwala na wybor jezyka, w ktorym podawane sg komunikaty:

O lang 0 - polski,
O lang 1 - angielski (default)

| 4.3.16 | 4.3.16. Icd

Polecenie ,lcd” pozwala zmieni¢ napisy wyswietlane na LCD - np.
w celu fatwiejszej identyfikacji modemow.
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lcd 1 <tekst> - ustawia tekst w pierwszej linijce LCD

lcd 2 <tekst> - ustawia tekst w drugiej linijce LCD

lcd show - wyswietla aktualne ustawienia

lcd clear - wytacza wysSwietlanie napiséw

lcd { first | last } - opisy mogg by¢ wyswietlane jako pierwsze
(dopiero po wcisnieciu Entera przechodzitoby sie do ekranu z
przepustowoscig i stanem modemu) lub jako ostatnie (po ekranie
z parametrami linii - czyli po trzykrotnym wcisnieciu Entera)

OO0OO0OO0OO0

W napisach mozna uzywac znakéw specjalnych, ktére beda
zastgpione odpowiednimi warto$ciami:

O $t-typ modemu (,Tahoe 684")

O $s -taczna przepustowosc¢ wszystkich linii

O $1, $2, $3, $4 - stan odpowiednio pierwszej, drugiej, trzeciej i
czwartej linii linii (np. ,SYNC")

O $a, $b, $c, $d - skrécony stan pierwszej, drugiej, trzeciej i
czwartej linii (np.. ,S™)

O $%$-znak,$”

4.3.17. masq 4.3.17

Polecenie ,masq” wyswietla liste maskaradowanych potaczen.
Lista zawiera adresy zrédtowe i docelowe potaczen, port
przyporzadkowany im przez router, czas, jaki pozostat do wykasowania
wpisu z tablicy oraz ilos¢ wolnych pozycji w tablicy, ktére mozna
przeznaczy¢ na nowe potaczenia. Adresy IP i porty s3 podane w postaci
liczb szesnastkowych.

4.3.18. mem

~Mem” wyswietla statystyki wykorzystania pamieci RAM. Istotna
jest pozycja ,free” okreslajaca ilos¢ wolnej pamieci.

4.3.19. mii

Polecenie pozwala skonfigurowac transceiver FastEthernet
poprzez port MII. Sq dostepne nastepujace opcje:

O status - wyswietla stan portu Ethernet:

PHY: Intel LXT972A Rev. 2
Autonegotiation enabled
100Base-TX, full-duplex, link up

O reset - resetuje transceiver
O auto - wiacza tryb autonegocjacji (default)
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o speed {10 | 100 } - wymusza przepustowosc¢ 10 lub 100 Mb/s
O duplex{ half | full } - wymusza half- lub full-duplex
O power{on | off } - wigcza lub wylacza port Ethernet

Wybranie opcji ,speed” lub ,duplex” wyfacza tryb autonegocjacji
parametrow potaczenia.

4.3.20. netstat
Wyswietla liste aktywnych potaczen TCP /IP.
4.3.21. ping

,Ping” pozwala sprawdzi¢ dostepno$¢ urzadzenia o podanym
adresie IP, na przyktad ,ping 10.0.0.2" podaje czas przesytania
pakietu do stacji 10.0.0.2 i z powrotem lub informuje o jego
niedostepnosci.

4.3.22. ppp

Polecenie pozwala skonfigurowac facze pracujace w trybie
synchronicznego PPP. Dostepne sg nastepujace opcje:

O ppp defrouteon

O pppdefrouteoff - polecenie odpowiednio wiacza i wylacza
dodawanie domysinego routingu przez interfejs PPP po
nawigzaniu pofaczenia

O ppp mtu <wartos¢> - ustawia maksymalny rozmiar pakietu,
jaki router zgodzi sie wysyta¢ przez tacze ppp (ostateczne MTU
zalezy od ustawienia MRU na zdalnym routerze)

O ppp mru <warto$¢> - ustawia maksymalny rozmiar pakietu,
jaki router moze odebra¢ przez tacze PPP (ma wplyw na
negocjacje MTU na taczu)

O ppp ip <adres lokalny>:[ <adres zdalny>] - ustawia adresy
IP (lokalny, opcjonalnie zdalny) uzywane w czasie negocjacji
potaczenia PPP

O ppp upl <komenda>

O ppp up2 ... - opcje od ,upl” do ,up4” pozwalajg wpisat
maksymalnie 4 polecenia uruchamiane w momencie nawigzania
pofaczenia PPP

O pppdownl <komenda>

O ppp down2 ...- opcje od ,down1” do ,down4” pozwalajg wpisaé
maksymalnie 4 polecenia uruchamiane w momencie przerwania
potaczenia PPP

O ppp user- ustawia nazwe uzytkownika wykorzystywang w czasie
autoryzacji (jesli zdalny router tego wymaga)
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O ppp password- ustawia hasto wykorzystywane w czasie
autoryzacji (jesli zdalny router tego wymaga)

O pppdebugon

O ppp debug off- odpowiednio wiacza i wylacza wysytanie przez
syslog szczegdtowych informacji o negocjacji potaczenia i pracy
facza PPP

4.3.23. prompt

Polecenie pozwala zmieni¢ standardowy prompt ,Tahoe>" na
wiasny. Jego skfadnia to:

prompt <nowy tekst>

4.3.24. ps
Wyswietla liste i stan dziatajacych procesow.

4.3.25. reboot

Polecenie powoduje restart catego routera.

4.3.26. route

Polecenie route jest podobne do analogicznej komendy w
systemie Linux i stuzy do konfiguracji routingu. Wpisanie samego ,route”
pokazuje aktualng tablice routingu. Sa  dostepne nastepujace
parametry:

O route add <adres> <interfejs> - dodaje routing do
wybranego adresu bezposrednio przez podany interfejs (stacja o
tym adresie musi by¢ w podsieci bezposrednio podtaczonej do
interfejsu)

O route add <adres> gw <bramka> - dodaje routing do
wybranego adresu przez podang bramke

O route add -net <adres> netmask <maska> <interfejs> -
dodaje routing do podsieci o podanym adresie i masce
bezposrednio przez dany interfejs

O route add -net <adres> netmask <maska> gw
<bramka> - dodaje routing do podsieci o podanym adresie i
masce przez wybrang bramke

O route add default gw <adres> - dodaje routing domysiny
przez wybrang bramke

O routedel <adres> - usuwa routing do danego adresu IP

O route del -net <adres> netmask <maska> - usuwa routing
do podanej podsieci




O route del default - usuwa routing domysiny

4.3.27 4.3.27. snmp

Polecenie umozliwia konfiguracje obstugi protokotu SNMP
(Simple Network Management Protocol). Sa mozliwe nastepujace
uzycia:

O snmp wysSwietla aktualng konfiguracje:

Tahoe> snmp

SNMP on

Read community: public
Write community: private
SNMP hostl: <any>

SNMP host2: <disabled>
SNMP host3: <disabled>

snmp on - wigcza obstuge SNMP

snmp off - wylgcza obstuge SNMP

snmp rdcomm <tekst> - ustawia read community - hasto
potrzebne do odczytu parametréw przez SNMP

O snmp wrcomm <tekst> - ustawia write community - hasto
pozwalajace na zmiane paramterow przez SNMP

snmp host1 <adres>

snmp host2 <adres>

snmp host3 <adres> - umozliwia ustawienie 3 adreséw, z
ktorych bedzie mozliwe konfigurowanie przez SNMP. Wpisanie
0.0.0.0 umozliwia dostep z dowolnego adresu. Wpisanie
255.255.255.255 wylacza dany wpis (wpisanie 255.255.255.255
we wszystkie trzy miejsca jest réownoznaczne z wylgczeniem
obstugi SNMP)

m 4.3.28. strictarp

Polecenie ,strictarp” pomaga zabezpieczy¢ sie przed osobami
nielegalnie podiaczajacymi sie do sieci LAN (np. do sieci osiedlowych). Po
wiaczeniu tego trybu (przy uzyciu ,strictarp on”) i wpisaniu do tablicy
ARP statycznych powigzan IP-MAC router zaczyna nastuchiwac zapytan
ARP o adresy, ktére ma wpisane statycznie. Jesli zapytanie przyjdzie
spod adresu MAC innego niz w tablicy ARP routera, router wysyta
odpowiedz z wtasciwym adresem MAC.
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Takie zapytanie jest wysylane przez komputer pracujacy pod
Microsoft® Windows™ podczas startu systemu. Po uzyskaniu
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odpowiedzi od routera uzytkownikowi pojawi sie komunikat, informujacy
ze wybrany adres IP jest zajety, co uniemozliwi korzystanie z sieci pod
Jhielegalnym” adresem. Tryb ,strictarp” mozna wylaczy¢ wpisujac
»strictarp off”.

4.3.29. syslog

Router moze wysyta¢ komunikaty o swojej pracy do serwera
syslog. Polecenie ma nastepujaca sktadnie:
O syslog on - wigcza logowanie
O syslog off - wytgcza logowanie
O syslog host <adres ip> - ustawia adres IP serwera, do ktérego
sg wysytane komunikaty

4.3.30. telnet

Polecenie pozwala kontrolowa¢ dostep do routera przez telnet.
Dostep ten mozna wiaczy¢ lub wytaczy¢ wpisujac odpowiednio

telneton lub telnet off

Dodatkowo mozna ograniczy¢ dostep do niego wpisujac:

telnet host <adres IP>

Wowczas serwer telnet jest dostepny wylacznie z wybranego

adresu IP. Jesli jako adres IP zostanie podane 0.0.0.0 to router bedzie
dostepny zewszad.

4.3.31. tftp

Polecenie umozliwia konfiguracje serwera TFTP stuzacego do
aktualizacji oprogramowania systemowego (firmware). Sq mozliwe trzy
uzycia:

O tftp on - wigcza serwer TFTP

O tftp off - wytacza serwer TFTP

O tftp host <adres ip> - jesli serwer jest wiaczony, to dostep do
niego jest mozliwy tylko z podanego adresu IP. Jesli podany
zostanie adres 0.0.0.0, dostep bedzie mozliwy z dowolnego
adresu.

4.3.32. timeout

Polecenie pozwala ustali¢, po jakim czasie nieaktywnosci




uzytkownika sesja telnet jest roztgczana. Ma nastepujacq skfadnie:
timeout <w czasie sesji> [ <w czasie logowania>]

Pierwszy parametr jest czasem nieaktywno$ci uzytkownika (w
sekundach) po jakim potaczenie jest roztaczane. Drugi, opcjonalny
parametr, dotyczy nieaktywnosci w czasie logowania. Wpisanie ,,0” jako
jednego z tych czasdéw powoduje usuniecie danego ograniczenia.

Ustawienia dotyczg réwniez dostepu przez konsole, jesli jest on
chroniony hastem (polecenie ,,console passwd on”).

4.3.33. uptime,w

Wyswietla informacje ile czasu mineto od ostatniego restartu
routera oraz biezaca temperature procesora.

4.3.34. user

Polecenie user stuzy do zarzadania uzytkownikami majacymi
dostep do routera. Router moze pracowac w dwoch trybach:

O jeden uzytkownik - do dostepu do routera jest potrzebne tylko
hasto. Uzytkownik logujac sie otrzymuje peiny dostep do
urzadzenia

O wielu uzytkownikdéw - mozna utworzy¢ kilku uzytkownikéw o
roznych nazwach i z réznymi hastami. Dodatkowo moga oni mie¢
rézne uprawnienia, np. tylko do odczytu konfiguracji, bez prawa
modyfikacji

Polecenie user moze posiadac nastepujace parametry:

user list - wyswietla liste uzytkownikéw

user add <nazwa> - dodaje nowego uzytkownika

user del <nazwa> - usuwa uzytkownika

user passwd <nazwa> <hasto> - zmienia hasto uzytkownika
user level <nazwa> <poziom dostepu> - zmienia
uzytkownikowi poziom dostepu do routera. Parametr <poziom
dostepu> moze przyjac wartosc:

= admin - petny dostep do routera

= read-only - pozwala jedynie na odczyt konfiguracji i statystyk
O user mode { single | multi } - stuzy do przetaczania pomiedzy
trybem jednego uzytkownika (single) a trybem wielu
uzytkownikéw (multi)

OO0OO0OO0OO0




4.3.35. ver

Wyswietla aktualng wersje oprogramowania.

4.3.36. wake

Polecenie pozwala wiaczy¢ w sieci LAN komputer obstugujacy
funkcje ,wake-on-LAN”. Jako parametr nalezy poda¢ adres MAC
budzonego komputera:

wake 00:01:c0:3c:14:50:46

Opcjonalnie przed adresem MAC mozna dodac parametr ,-b” aby
pakiet budzacy zostat wystany jako broadcast.

4.3.37. watchdog 4.3.37

Komenda ,watchdog” pozwala dodatkowo zabezpieczyc¢ sie przed
nieprzewidzianymi problemami w pracy routera, wynikajacymi np. z
nieprawidtowej konfiguracji. Router przy pomocy polecenia ,ping”
sprawdza dostepno$¢ wybranych adresow IP i resetuje sie, jesli choc
jeden z tych adreséw nie odpowiada.

Polecenie ma nastepujaca sktadnie:

o watchdog on - wigcza watchdoga

O watchdog off - wylacza watchdoga

O watchdog <przerwa> <ilos¢> <czas> <IP>
[<dodatkowy IP> ] - konfiguruje watchdoga. Po uptynieciu
<przerwa> sekund router wysyta do adresu <IP> (a takze do
<dodatkowy IP>, jesli taki jest skonfigurowany) <ilo$¢>
pakietow w odstepach <czas> sekund. Jesli na zaden pakiet nie
przyjdzie odpowiedz, router jest automatycznie restartowany.

4.3.38. write

Zapisuje wszystkie ustawienia do pamieci EEPROM oraz
wyswietla iinformacje, ile zostato w niej wolnego miejsca. W przypadku
przepetnienia pamieci EEPROM nalezy usunaé czes¢ konfiguracji, np.
statyczne wpisy ARP, opcje lub zakresy DHCP, itd.




5. Dane techniczne

O procesor:
Motorola PowerPC, 100MHz

O protokoty sieciowe:
IP, TCP, UDP, ICMP, TFTP, SNMP, DHCP, BOOTP,
RFC-1490, PPP, Frame Relay, Cisco® HDLC,
IEEE 802.1q

O sygnalizacja FR:
ANSIT1.617 AnnexA, ITU Q.933 AnnexD, Cisco® LMI

O interfejs G.shdsl:
zlacze: RJ-45
standardy: ITU G.991.2 (G.shdsl)
ITU G.994.1 (G.hs)
modulacje: TCPAM-32, TCPAM-16, TCPAM-8, TCPAM-4,
PAM-16, PAM-8, PAM-4, PAM-2

O przepustowosc:
256-19456kb/s

O interfejs Ethernet:
10/100Base-T, ztacze R145

O konsola szeregowa:
RS-232, ztacze DB9/M

O wymiary:
200 mm (szer.) x45 mm (wys.) x 130 mm (dt.)

O zasilanie i pobdér mocy:
15-30V, 700-350 mA, 11W
dolaczony zasilacz 100-240V/50-60Hz

O warunkiklimatyczne:

przechowywanie: temperatura -20°C do 70°C
wilgotnosc 5do95%

praca: temperatura 0°Cdo50°C
wilgotnos¢ 0do 85%

(bez kondensacji)



6. Deklaracja zgodnosci

TAHOE

Piotr Kaczmarzyk

ul. Uniwersytecka 1
50-951 Wroctaw, Polska

Deklaruje, ze produkt Tahoe 684 jest zgodny z nastepujacymi
dyrektywami Unii Europejskiej:

O 73/23/EEC dyrektywa niskonapieciowa

O 89/336/EEC kompatybilnos¢ elektromagnetyczna

0 99/5/EEC wymagania dla radiowych i telekomunika-
cyjnych urzadzen koncowych

Zgodnos¢ Tahoe 684 z wymaganiami powyzszych dyrektyw
zostata zapewniona przez kompletne zastosowanie nastepujacych norm
zharmonizowanych :

O EN60950:2000
O EN55022:1998
O EN61000-6-1:2002
O EN61000-6-3:2002

Podpisano: Piotr Kaczmarzyk

Stanowisko: Dyrektor

Podpis: /D d@\/ L’K‘W&/\jﬂ
Data: 10 stycznia 2005 '

Miejsce: Wroctaw, Polska
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